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Το σημερινό κυβερνοοικοσύστημα

Πηγή:

http://www.thesydneyjournalist.com/wp-
content/uploads/2017/08/Dark-Web-
Infographic-by-Deep-Web-Tech.jpg

Πολύπλοκο, σύνθετο 

με αβεβαιότητες

http://www.thesydneyjournalist.com/wp-content/uploads/2017/08/Dark-Web-Infographic-by-Deep-Web-Tech.jpg
https://pixabay.com/photos/earth-internet-globalisation-2254769/


Διαδίκτυο ή Κυβερνοχώρος;

Ανθρωπογενές περιβάλλον -

Δισεκατομμύρια άνθρωποι και συσκευές 

https://pixabay.com/illustrations/cyberspace-cyber-technology-1757801/
https://commons.wikimedia.org/wiki/File:Cyberspace_battles.jpg


ΠΗΓΉ : HTTPS://WWW.CENSUS.GOV/POPCLOCK/

• Ένας διαρκώς αυξανόμενος κόσμος

• Ποσότητα ≠ Ποιότητα- Μοναδικότητα

https://www.census.gov/popclock/


Η Τεχνολογική Ανισότητα ως μέρος της 

κοινωνικής ανισότητας

59,5% - 40,5%

https://www.itu.int/en/ITU-D/Statistics/Pages/stat/default.aspx


Συμμετοχή μας στα
Social Media

https://www.statista.com/statistics/272014/glob
al-social-networks-ranked-by-number-of-users/

1. Facebook

2. Youtube

3. WhatsApp

4. Messenger

5. Instagram

6. Wechat

7. Tiktok



Ζητούμενο η Ψηφιακή Σύγκλιση
Στρατηγικός στόχος ο εφικτός στόχος

δηλαδή ο Μέσος όρος την ΕΕ

Δημοσιεύθηκε 12/11/2021

Πηγή: 

https://digital-

strategy.ec.europa.eu/en/

policies/desi



Χρήση των ΤΠΕ 
στην Ελλάδα

Πηγή: 
https://www.statistics.gr/el/infographic
-information-technologies-
2021?fbclid=IwAR2uS6alKiZ3avcez-
qCbytdn6gkIc5MAkCalWvK7FPs3F24vT
xTjOQQtsQ
Ημερομηνία δημοσίευσης: 8.12.2021

https://www.statistics.gr/el/infographic-information-technologies-2021?fbclid=IwAR2uS6alKiZ3avcez-qCbytdn6gkIc5MAkCalWvK7FPs3F24vTxTjOQQtsQ


Ένας κόσμος που διαρκώς αλλάζει σ ένα δυναμικό 

περιβάλλον

Τεχνολογία
Θεσμικό

πλαίσιο

https://pixabay.com/photos/icebergs-antarctica-southern-ocean-337606/
https://pixabay.com/photos/regulation-gdpr-data-protection-3246979/


Ορισμός της Υγείας (WHO)

Η υγεία είναι μια κατάσταση

πλήρους σωματικής, ψυχικής

και κοινωνικής ευεξίας και όχι

απλώς η απουσία ασθένειας ή

αναπηρίας.

Πηγή:
https://www.who.int/governance/eb/who

_constitution_en.pdf

Ο καθένας έχει δικαίωμα σε ένα βιοτικό επίπεδο κατάλληλο για την υγεία και την ευημερία του ίδιου και της 

οικογένειάς του, συμπεριλαμβανομένων των τροφίμων, της ένδυσης, της στέγασης και της ιατρικής 

περίθαλψης αναγκαίες κοινωνικές υπηρεσίες

άρθρο 25 Οικουμενικής Διακήρυξης Δικαιωμάτων Ανθρώπου (1948)

https://www.who.int/news-room/commentaries/detail/health-is-a-fundamental-human-right


Ορισμός της Ηλεκτρονικής Υγείας (e-health)

η χρήση σύγχρονων τεχνολογιών
πληροφορίας και επικοινωνιών για την
κάλυψη των αναγκών των πολιτών, των
ασθενών, των επαγγελματιών του τομέα
της υγείας, των παρόχων υγειονομικής
περίθαλψης, καθώς και των υπευθύνων
χάραξης πολιτικής (EE)

Πηγή:
https://www.moh.gov.gr/articles/ehealth

“….η αποδοτική και ασφαλής χρήση των 
τεχνολογιών πληροφορίας και επικοινωνιών για 
την υποστήριξη της υγείας αλλά και πεδίων που 
σχετίζονται με την υγεία, συμπεριλαμβανομένης 

της υγειονομικής περίθαλψης, της 
παρακολούθησης και της αγωγής υγείας, της 

γνώσης και της έρευνας“ (WHO)



Ορισμός Κυβερνοασφάλειας κατά την Διεθνή Ένωση 

Τηλεπικοινωνιών (ITU)

1. εργαλεία,

2. πολιτικές,

3. κατευθυντήριες γραμμές,

4. προσεγγίσεις διαχείρισης κινδύνου,

5. δράσεις κατάρτισης,

6. βέλτιστες πρακτικές,

7. εγγυήσεις και τεχνολογίες,

Πηγή: https://www.itu.int/pub/D-STR-CYB_GUIDE.01-2018 p.13

https://www.itu.int/pub/D-STR-CYB_GUIDE.01-2018


Ορισμός Κυβερνοασφάλειας κατά την Διεθνή Ένωση 

Τηλεπικοινωνιών (ITU)

οι οποίες μπορούν να χρησιμοποιηθούν για την προστασία

1. της διαθεσιμότητας,

2. της εμπιστευτικότητας

των στοιχείων των συνδεδεμένων υποδομών κι αφορούν

1. κυβερνήσεις,

2. ιδιωτικούς οργανισμούς και

3. πολίτες

Πηγή: https://www.itu.int/pub/D-STR-CYB_GUIDE.01-2018 p.13

https://www.itu.int/pub/D-STR-CYB_GUIDE.01-2018


Ποιο είναι το διακύβευμα σήμερα; 

Δημοκρατία και ανθρώπινα δικαιώματα

Κυβερνοασφάλεια

= Οτιδήποτε 

συμβάλλει στο να 

υπάρχει ασφάλεια 

στον 

Κυβερνοχώρο

Πηγή: 

https://www.enisa.europa.eu/publications/enis

a-position-papers-and-opinions/enisa-input-to-

the-css-review-b p.7

https://www.enisa.europa.eu/publications/enisa-position-papers-and-opinions/enisa-input-to-the-css-review-b


Ενωσιακό δίκαιο και ανθρώπινα 

δικαιώματα
 Η Ένωση βασίζεται στις αξίες του σεβασμού της ανθρώπινης αξιοπρέπειας, 

της ελευθερίας, της δημοκρατίας, της ισότητας, του κράτους δικαίου, καθώς 

και του σεβασμού των ανθρώπινων δικαιωμάτων, συμπεριλαμβανομένων 

των δικαιωμάτων των προσώπων που ανήκουν σε μειονότητες. 

 Οι αξίες αυτές είναι κοινές στα κράτη μέλη εντός κοινωνίας που 

χαρακτηρίζεται από τον πλουραλισμό, την απαγόρευση των διακρίσεων, την 

ανοχή, τη δικαιοσύνη, την αλληλεγγύη και την ισότητα μεταξύ γυναικών και 

ανδρών.

Άρθρο1α  Συνθήκης για την ΕΕ

Πηγή: https://eur-lex.europa.eu/legal-content/EL/TXT/PDF/?uri=OJ:C:2007:306:FULL&from=EN



Βιώσιμη Ανάπτυξη ως 

προτεραιότητα και της ΕΕ
16

Πηγή:

1. https://sdgs.un.org/2030agenda

2. https://ec.europa.eu/international-

partnerships/sustainable-development-goals_en

• Η βιώσιμη ανάπτυξη δεν 

μπορεί να πραγματοποιηθεί 

χωρίς ειρήνη και ασφάλεια 

• η ειρήνη και η ασφάλεια θα 

κινδυνεύσουν χωρίς βιώσιμη 

ανάπτυξη

https://el.wikipedia.org/wiki/%CE%95%CF%85%CF%81%CF%89%CF%80%CE%B1%CF%8A%CE%BA%CE%AE_%CE%88%CE%BD%CF%89%CF%83%CE%B7#/media/%CE%91%CF%81%CF%87%CE%B5%CE%AF%CE%BF:Global_European_Union.svg
https://sdgs.un.org/2030agenda


Το σημερινό τοπίο Κυβερνοαπειλών

Πηγή: 
• https://www.enisa.europa.eu/publicatio

ns/enisa-threat-landscape-2021 P.10

https://www.itu.int/en/ITU-D/Cybersecurity/Documents/EUR_GCIv2_report.pdf
https://www.enisa.europa.eu/publications/enisa-threat-landscape-2021
https://www.enisa.europa.eu/media/media-press-kits/logos


Στρατηγική Ασφάλειας στην ΕΕ 
18

Πηγή:

https://ec.europa.eu/info/strategy/

priorities-2019-2024/promoting-our-

european-way-life/european-

security-union_en

• Ένα ασφαλές για το μέλλον περιβάλλον 

ασφαλείας

• Αντιμετώπιση εξελισσόμενων απειλών

• Προστασία των Ευρωπαίων από την 

τρομοκρατία και το οργανωμένο 

έγκλημα

• Ένα ισχυρό ευρωπαϊκό οικοσύστημα 

ασφάλειας

https://el.wikipedia.org/wiki/%CE%95%CF%85%CF%81%CF%89%CF%80%CE%B1%CF%8A%CE%BA%CE%AE_%CE%88%CE%BD%CF%89%CF%83%CE%B7#/media/%CE%91%CF%81%CF%87%CE%B5%CE%AF%CE%BF:Global_European_Union.svg
https://ec.europa.eu/info/strategy/priorities-2019-2024/promoting-our-european-way-life/european-security-union_en


Κύριοι Στόχοι της Στρατηγικής 

Κυβερνοασφάλειας στην ΕΕ 
19

• Ανθεκτικότητα, τεχνολογική 

κυριαρχία και ηγεσία

• Ανάπτυξη επιχειρησιακής ικανότητας 

για πρόληψη, αποτροπή και 

αντίδραση

• Προώθηση ενός παγκόσμιου και 

ανοικτού κυβερνοχώρου μέσω 

αυξημένης συνεργασίας

Πηγές:

1. https://ec.europa.eu/c

ommission/presscorner/

detail/en/ip_20_2391

2. https://digital-

strategy.ec.europa.eu/

en/policies/cybersecuri

ty-strategy

Η εμπιστοσύνη και η 

ασφάλεια στο επίκεντρο 

της ψηφιακής δεκαετίας 

της ΕΕ

https://el.wikipedia.org/wiki/%CE%95%CF%85%CF%81%CF%89%CF%80%CE%B1%CF%8A%CE%BA%CE%AE_%CE%88%CE%BD%CF%89%CF%83%CE%B7#/media/%CE%91%CF%81%CF%87%CE%B5%CE%AF%CE%BF:Global_European_Union.svg
https://ec.europa.eu/commission/presscorner/detail/en/ip_20_2391


Global Cybersecurity Index (GCI) 2020

Μελέτη των εκπαιδευτικών 

συστημάτων αλλά και 

των στρατηγικών των 

χωρών με υψηλό δείκτη 

GCI

ΔΗΜΟΣΙΕΥΘΗΚΕ 28/6/2021

ΠΗΓΗ: 
https://www.itu.int/en/myitu/Publications/2021/06/28/1
3/22/Global-Cybersecurity-Index-2020 p.25

https://www.itu.int/en/myitu/Publications/2021/06/28/13/22/Global-Cybersecurity-Index-2020


Νομοθετικές εξελίξεις21

• Η Στρατηγική Κυβερνοασφάλειας της ΕΕ
(2013)

• Η οδηγία NIS  (2016)   

N. 4577/2018 φεκ Α-199 Ενσωμάτωση στην ελληνική 

νομοθεσία της Οδηγίας 2016/1148/ΕΕ του Ευρωπαϊκού Κοινοβουλίου και του 

Συμβουλίου σχετικά με μέτρα για υψηλό κοινό επίπεδο ασφάλειας συστημάτων 

δικτύου και πληροφοριών σε ολόκληρη την Ένωση και άλλες διατάξεις.

• H Cybersecurity Act 2019 (ΚΑΝΟΝΙΣΜΟΣ (ΕΕ) 

2019/881)

https://el.wikipedia.org/wiki/%CE%95%CF%85%CF%81%CF%89%CF%80%CE%B1%CF%8A%CE%BA%CE%AE_%CE%88%CE%BD%CF%89%CF%83%CE%B7#/media/%CE%91%CF%81%CF%87%CE%B5%CE%AF%CE%BF:Global_European_Union.svg


Βασικές Υποδομές και Δίκτυα

με βάση την Οδηγία NIS (2016/1148/ΕΕ)

Ανάπτυξη 

στοχευμένων

προσεγγίσεων

https://www.icao.int/cybersecurity/Pages/default.aspx
http://www.uhi.gr/
https://acer.europa.eu/
https://en.wikipedia.org/wiki/European_Central_Bank#/media/File:Logo_European_Central_Bank.svg
https://en.wikipedia.org/wiki/Water_supply_network#/media/File:Grand_Coulee_Dam_spillway.jpg


Νομοθετικές εξελίξεις23

• Ν. 4727/2020 ΦΕΚ Α-184 Ψηφιακή Διακυβέρνηση 

(Ενσωμάτωση στην Ελληνική Νομοθεσία της Οδηγίας (ΕΕ) 2016/2102

και της Οδηγίας (ΕΕ) 2019/1024) Ηλεκτρονικές Επικοινωνίες 

(Ενσωμάτωση στο Ελληνικό Δίκαιο της Οδηγίας (ΕΕ) 2018/1972) και 

άλλες διατάξεις Κυβερνοασφάλειας της ΕΕ

•Η Συνθήκη της Βουδαπέστης  Ν. 4411/2016

•Ο Γενικός Κανονισμός για τα Προσωπικά Δεδομένα

ΕΕ 2016/679 και η Οδηγία ΕΕ 2016/680 N. 4624/2019 

https://el.wikipedia.org/wiki/%CE%95%CF%85%CF%81%CF%89%CF%80%CE%B1%CF%8A%CE%BA%CE%AE_%CE%88%CE%BD%CF%89%CF%83%CE%B7#/media/%CE%91%CF%81%CF%87%CE%B5%CE%AF%CE%BF:Global_European_Union.svg


Νομικό Πλαίσιο για τα 

Κυβερνοπεριστατικά - Κυβερνοεγκλήματα
24

• Η οδηγία NIS  2016/1148/ΕΕ N. 4577/2018 φεκ Α-199

• Ποινικός Κώδικας Ν. 4619/2019 φεκ Α-84 όπως τροποποιήθηκε με

Ν. 4885/2021 φεκ Α-215 (και ενσωματωμένο το Ν. 4411/2016)

• Ο Γενικός Κανονισμός για τα Προσωπικά Δεδομένα

2016/679/ΕΕ και η Οδηγία ΕΕ 2016/680/ΕΕ

N. 4624/2019 φεκ Α-137 όπως τροποποιήθηκε με Ν.4829/2021

https://el.wikipedia.org/wiki/%CE%95%CF%85%CF%81%CF%89%CF%80%CE%B1%CF%8A%CE%BA%CE%AE_%CE%88%CE%BD%CF%89%CF%83%CE%B7#/media/%CE%91%CF%81%CF%87%CE%B5%CE%AF%CE%BF:Global_European_Union.svg


Νομικό Πλαίσιο - Το πρώτο διεθνές κείμενο

80 κράτη είναι πλέον είτε 

συμβαλλόμενα μέρη (66), 

είτε την έχουν υπογράψει 

είτε έχουν προσκληθεί να 

προσχωρήσουν (14)

Πηγή:

https://www.coe.int/en/we

b/cybercrime/the-

budapest-convention

https://www.coe.int/en/web/cybercrime/the-budapest-convention


Παράγοντες κινδύνων Κυβερνοασφάλειας

Ιδιωτικότητα

Fake news –

Hate Speech-

Cyber-bullying

Προστασία κρίσιμων υποδομών

Κυβερνοέγκλημα



Προσωπικά δεδομένα  (personal data)

κάθε πληροφορία

που αναφέρεται και περιγράφει ένα άτομο

«Ότι είναι δικό μου»

Απάντηση μαθητή δημοτικού σε 

ερώτηση του ομιλούντος

11/2/2020 σε εκδήλωση στο NOESIS

https://pixabay.com/photos/regulation-gdpr-data-protection-3246979/


Διάκριση των προσωπικών δεδομένων

Πηγή: https://www.cima.ned.org/publication/big-data-not-big-brother/

https://www.cima.ned.org/publication/big-data-not-big-brother/


Αρχεία με ευαίσθητα δεδομένα

EMR EHR

PHR



• φυλετική ή εθνοτική καταγωγή, 

• πολιτικά φρονήματα,

• θρησκευτικές ή φιλοσοφικές πεποιθήσεις·

• συμμετοχή σε συνδικαλιστική οργάνωση·

• γενετικά δεδομένα, 

• βιομετρικά δεδομένα που υποβάλλονται 

• σε επεξεργασία αποκλειστικά για την ταυτοποίηση ενός ατόμου·

• δεδομένα σχετικά με την υγεία·

• δεδομένα σχετικά με τη σεξουαλική ζωή ή 

τον γενετήσιο προσανατολισμό ενός ατόμου

Ευαίσθητα δεδομένα (sensitive data)

είναι τα δεδομένα που αφορούν:

Πηγή:
https://ec.europa.eu/in

fo/law/law-topic/data-

protection/reform/rules

-business-and-

organisations/legal-

grounds-processing-

data/sensitive-

data/what-personal-

data-considered-

sensitive_el

https://edps.europa.eu/sites/default/files/publication/logo_edps_def_full_en.jpg


Ειδικές κατηγορίες Δεδομένων προσωπικού 

χαρακτήρα

Η επεξεργασία επιτρέπεται κατ εξαίρεση από δημόσιους και ιδιωτικούς φορείς ως απαραίτητη

 για την άσκηση δικαιωμάτων που απορρέουν από το δικαίωμα κοινωνικής ασφάλισης και κοινωνικής 
προστασίας και για την εκπλήρωση των συναφών υποχρεώσεων·

 για λόγους προληπτικής ιατρικής, για την εκτίμηση της ικανότητας προς εργασία του εργαζομένου, για 
ιατρική διάγνωση, για την παροχή υγείας ή κοινωνικής περίθαλψης ή για τη διαχείριση των 
συστημάτων και υπηρεσιών υγείας ή κοινωνικής περίθαλψης ή δυνάμει σύμβασης με επαγγελματία του 
τομέα υγείας ή άλλου προσώπου που δεσμεύεται από το επαγγελματικό απόρρητο ή είναι υπό την 
εποπτεία του·ή

 για λόγους δημοσίου συμφέροντος στον τομέα της δημόσιας υγείας, όπως σοβαρών διασυνοριακών 
απειλών κατά της υγείας ή για την εξασφάλιση υψηλών προδιαγραφών ποιότητας και ασφάλειας της 
υγειονομικής περίθαλψης και των φαρμάκων ή των ιατροτεχνολογικών προϊόντων, επιπλέον των μέτρων 
που αναφέρονται στο δεύτερο εδάφιο της παραγράφου 3, πρέπει να τηρούνται ιδίως οι διατάξεις που 
εξασφαλίζουν το επαγγελματικό απόρρητο που προβλέπει νόμος ή κώδικας δεοντολογίας.

Άρθρο 22 Ν 4624/2019 ΓΚΠΔ



Δικαιώματα των Πολιτών

Πηγή:

https://www.dpa.gr/el/

polites/gkpd



Ποια στοιχεία περιέχουν οι συσκευές 

μας;

Ένα σενάριο Κυβερνοασφάλειας για τον 

καθένα μας



Ιατρικές Συσκευές – Πρακτικές Συμβουλές 

• Κωδικοί πρόσβασης (μοναδικοί – μη 

διαμοιρασμός)

• Φυσικός έλεγχος Συσκευής

• Ενημέρωση Συσκευής (Λογισμικό –

επιδιορθώσεις)

• Σύνδεση υπό προϋποθέσεις 

• Καλή ενημέρωση από τον κατασκευαστή ή 

τον πάροχο υγειονομικής περίθαλψης

Πηγή: https://www.fda.gov/consumers/consumer-updates/medical-device-cybersecurity-

what-you-need-know

https://pxhere.com/en/photo/1606827
https://www.fda.gov/consumers/consumer-updates/medical-device-cybersecurity-what-you-need-know


Ιατρικές Συσκευές – Πρακτικές Συμβουλές 

• Καταχώρηση της συσκευής

• Ενημέρωση μελών οικογένειας -

φροντιστών

• Αναζήτηση ιατρικής φροντίδας

• Σύνδεση υπό προϋποθέσεις 

• Αναφορά ανεπιθύμητου συμβάντος

Πηγή: https://www.fda.gov/consumers/consumer-updates/medical-device-cybersecurity-

what-you-need-know

https://pxhere.com/en/photo/1606827
https://www.fda.gov/consumers/consumer-updates/medical-device-cybersecurity-what-you-need-know


Ενημέρωση από την 
EUROPOL για την 

αλίευση δεδομένων

36

Πηγή:

https://www.europol.europa.eu/act

ivities-services/public-awareness-

and-prevention-guides/e-

commerce-tips-and-advice-to-

avoid-becoming-fraud-victim

Πλούσιο υλικό με 

συμβουλές και επεξηγήσεις 

και στα Ελληνικά!!!

https://www.europol.europa.eu/activities-services/public-awareness-and-prevention-guides/e-commerce-tips-and-advice-to-avoid-becoming-fraud-victim


Ενημέρωση ΑΕΝ σχετικά με την Τηλεργασία
37

Πηγή:

https://www.europol.europa.eu/activities-services/public-awareness-and-prevention-guides/safe-

teleworking-tips-and-advice



Κυβερνοέγκλημα και παιδί

Πηγή: 

https://www.interpol.int/News-and-

Events/News/2020/INTERPOL-report-highlights-impact-of-

COVID-19-on-child-sexual-abuse

Πηγή: 

https://www.europol.europa.eu/publications-

documents/covid-19-global-online-safety-advice-for-

parents-and-carers

https://www.europol.europa.eu/covid-19/covid-19-child-sexual-exploitation
https://www.europol.europa.eu/publications-documents/covid-19-global-online-safety-advice-for-parents-and-carers
https://www.interpol.int/News-and-Events/News/2020/INTERPOL-report-highlights-impact-of-COVID-19-on-child-sexual-abuse


Διαδικτυακή καθημερινότητα παιδιών
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Ρητορική του μίσους

Ένας ύπουλος εχθρός για τις κοινωνίες μας και την δημοκρατία μας



Ιατρικές Πληροφορίες και πολιτικές ΜΚΔ



Η Στρατηγική της Πρόληψης

Μη 
αποτίμηση Συγκριτικό 

πλεονέκτημα

Πατέρας της 

ιατρικής 

επιστήμης

«Κάλλιον το προλαμβάνειν ή το θεραπεύειν»

https://www.biography.com/scholar/hippocrates


Συνεργασία για καλύτερη Ασφάλεια στον 

Κυβερνοχώρο

Δημόσιος Τομέας Ιδιωτικός Τομέας

Ακαδημαϊκή Κοινότητα



Νομικό Πλαίσιο - διεθνές κείμενο για 

τα Φάρμακα

Πηγή:https://www.coe.int/

en/web/medicrime



Νομικό Πλαίσιο - διεθνές κείμενο για τα 

Φάρμακα

https://www.coe.

int/en/web/medi

crime/signatures-

/-ratifications



Νέες δεξιότητες στη νέα πραγματικότητα

Ψηφιακός Αλφαβητισμός

Πηγή:

1. https://digital-

strategy.ec.europa.eu/en/policies/d

igital-skills-initiatives

2. https://www.weforum.org/agenda/

2016/03/21st-century-skills-future-

jobs-students/

https://www.weforum.org/agenda/2016/03/21st-century-skills-future-jobs-students/
https://www.facebook.com/DigitalSkillsEU/photos/a.197561223677877/4078334352267192/
https://digital-strategy.ec.europa.eu/en/policies/digital-skills-initiatives


Εκπαιδευτικό Σύστημα και Κυβερνοασφάλεια

Ποια ταχύτητα τελικά επιλέγουμε το 2021; 

Αξιοποίηση δομών και υποδομών

Επένδυση στα προνήπια!!!

Στα Δημοτικά σχολεία δεν 

υπάρχει καν βιβλίο 

Πληροφορικής!!

Ώρες Πληροφορικής 

μειώθηκαν!!!

https://www.pexels.com/photo/close-up-of-gear-shift-over-black-background-248539/


Εκπαιδευτικό Σύστημα και Κυβερνοασφάλεια

Γνωρίζουμε τις δυνατότητες μας;

Γυμνάσιο στην Ελλάδα 2021

Βιβλίο Πληροφορικής 2006

15 χρόνια στην τεχνολογία που είναι 

δυναμική έννοια όλο και κάτι θα έχει αλλάξει!

https://techblog.gr/software/vivlio-a-gymnasioy-pliroforikis-toys-mathainoyn-gia-cd-rom-kai-ypologistes-tsepis-me-periorismenes-dynatotites/?fbclid=IwAR1QXE0S8TnN6utVTPlQ0NNziVHj-wQWvXez2_4tmE-apG6zPPMcesU4AyU


Ψηφιακή Ακαδημία Πολιτών

Βελτίωση ψηφιακών δεξιοτήτων

https://nationaldigitalacademy.gov.gr/

274 μαθήματα 

για όλους 



Τι έχουν να μας προσφέρουν οι Ανεξάρτητες 

Αρχές και οι Φορείς

 Αρχή Προστασίας Δεδομένων Προσωπικού 
Χαρακτήρα

 Συνήγορος του Καταναλωτή

 Συνήγορος του Πολίτη

 Αρχή Διασφάλισης του Απορρήτου των 
Επικοινωνιών

 ΕΕΤΤ

 ΕΕΕΠ

 ΕΕΒΤ

 Οργανισμός για την Πνευματική Ιδιοκτησία

 ΕΟΦ

Βέλτιστη πρακτική

Σχολεία, Δήμοι να περιλαμβάνουν στις ιστοσελίδες 

τους, τους συνδέσμους των Ανεξάρτητων Αρχών 

https://www.dpa.gr/portal/page?_pageid=33,211532&_dad=portal&_schema=PORTAL
https://apps.eett.gr/complaints/Complaint.seam
http://www.synigoroskatanaloti.gr/index.html
https://www.dpa.gr/
https://www.opi.gr/
http://www.adae.gr/
https://www.eof.gr/web/guest;jsessionid=c9642e4e6876ead2dd197dd8694d
https://www.eett.gr/opencms/opencms/EETT/index.html


Υλικό από την Αρχή Προστασίας 

Δεδομένων Προσωπικού Χαρακτήρα



Προστασία των κοινωνικών δικαιωμάτων (κοινωνική πολιτική, υγεία, κοινωνική 
ασφάλιση, πρόνοια)

Συνήγορος Υγείας και Κοινωνικής Αλληλεγγύης

 εισηγείται προς το αρμόδιο Υπουργείο μέτρα για την αποκατάσταση και 
προστασία των δικαιωμάτων των πολιτών, την εξάλειψη των φαινομένων 
κακοδιοίκησης και τη βελτίωση της λειτουργίας των υπηρεσιών υγείας και 
κοινωνικής αλληλεγγύης και των σχέσεων τους με τον πολίτη.

 διερευνά στο πλαίσιο των αρμοδιοτήτων του, αναφορές πολιτών που 
στρέφονται κατά των δημόσιων υγειονομικών και προνοιακών υπηρεσιών.

Υλικό από τον Συνήγορο 

του Πολίτη

Ν 3293/2004 

άρθρο 18

https://www.synigoros.gr/?i=health-and-social-welfare.el



Με αρμοδιότητα

 Καταναλωτικές διαφορές σε σχέση με καταναλωτικά αγαθά, ταχυδρομικές 

υπηρεσίες και ηλεκτρονικές επικοινωνίες, υπηρεσίες εκπαίδευσης.

 (Καταναλωτικές διαφορές που δεν υπάγονται στον προηγούμενο τομέα 

(δηλαδή, διαφορές σε σχέση με γενικές υπηρεσίες προς καταναλωτές, 

χρηματοπιστωτικές υπηρεσίες, υπηρεσίες μεταφορών και αναψυχής, 

ενέργεια και ύδρευση, υπηρεσίες υγείας, και λοιπές)

Υλικό από τον Συνήγορο του 

Καταναλωτή

άρθρο 2 παρ. 1 

ΠΔ 55/2014

http://www.synigoroskatanaloti.gr/stk_nomologia.html#nom7



Με αρμοδιότητα την

διερεύνηση των ηθικών, κοινωνικών και νομικών διαστάσεων 
και συνεπειών στους τομείς ιδίως

της βιολογίας, της βιοτεχνολογίας, της ιατρικής και της 
γενετικής, καθώς και των νέων τεχνολογιών, όπως της τεχνητής 
νοημοσύνης, των προηγμένων αλγορίθμων και της ρομποτικής

Υλικό από την Εθνική Επιτροπή  

Βιοηθικής και Τεχνοηθικής (EEBT)

Ν 4780/2021 

άρθρο 30

https://bioethics.gr/page/armodiothtes-13



Δίνουμε έμφαση στην αξιοπιστία των 

επίσημων φορέων – τι προσέχουμε;

https://victor-mochere.com/how-to-get-verified-on-facebook


Τι μπορεί και τι πρέπει να κάνει ο πολίτης;

Εισαγγελία Πρωτοδικών

Αρχές Επιβολής του 
Νόμου

Ανεξάρτητες Διοικητικές 
Αρχές

Ειδικές Πλατφόρμες

Ηλεκτρονικό Ταχυδρομείο

Τηλεφωνικό Κέντρο 11188

Γιατί να αναφέρω ένα  Κυβερνοέγκλημα;

http://www.ministryofjustice.gr/site/%CE%A4%CE%97%CE%9B%CE%95%CE%A6%CE%A9%CE%9D%CE%99%CE%9A%CE%9F%CE%A3%CE%9A%CE%91%CE%A4%CE%91%CE%9B%CE%9F%CE%93%CE%9F%CE%A3%CE%94%CE%99%CE%9A%CE%91%CE%A3%CE%A4%CE%99%CE%9A%CE%A9%CE%9D%CE%A5%CE%A0%CE%97%CE%A1%CE%95%CE%A3%CE%99%CE%A9%CE%9D.aspx
https://portal.astynomia.gr/webcenter/portal/digitalServiceElas/Citizens%20eCrime?_afrLoop=111745126199152578#!%40%40%3F_afrLoop%3D111745126199152578%26_adf.ctrl-state%3Dzeeeptz0x_4
https://cyberalert.gr/


2

1

Εύκολα κι απλά βήματα για καταγγελία κυβερνοεγκλήματος

https://www.gov.gr/


3

4

Εύκολα κι απλά βήματα για καταγγελία κυβερνοεγκλήματος



Είσοδος στην πλατφόρμα, συμπλήρωση στοιχείων και υποβολή (Enter!!!)

3

2

1

Βέλτιστη πρακτική

Δεν διαγράφω τα 

αποδεικτικά στοιχεία

(evidence)



1

Είσοδος στη σελίδα του Συνηγόρου του Καταναλωτή

Επιλέγουμε «Χειρισμός Καταγγελιών»

http://www.synigoroskatanaloti.gr/index.html


Το σύστημα αναφοράς Κυβερνοεγκλημάτων και 

Κυβερνοπεριστατικών – Οδηγίες για τους πολίτες

https://www.zougla.gr/n/technology/w

orld-of-tech/article/to-sistima-anaforas-

kivernoeglimaton-ke-kivernoperistatikon-

stin-xora-mas



Τι είναι το Phishing και πως θα το αποφύγουμε;

Το πραγματικό τίμημα του Κυβερνοεγκλήματος και της 

Κυβερνοασφάλειας

https://www.newsbeast.gr/apopseis/arthro/7933191/ti-einai-

to-phising-kai-pos-tha-to-apofygoume-chrisimes-odigies

https://www.naftempo

riki.gr/story/1790364/to-

pragmatiko-timima-

tou-

kubernoegklimatos-kai-

tis-kubernoasfaleias



Ενίσχυση θεσμικού πλαισίου

Χαρακτηριστικό παράδειγμα καθυστέρησης για την χώρα μας !!!

Η ενσωμάτωση της Διεθνούς Σύμβασης για τα Φάρμακα του Συμβουλίου της 

Ευρώπης (Medicrime Convention)

https://www.coe.int/en/web/medicrime/publications


Χρήσιμες συμβουλές θα βρείτε στο κανάλι του εισηγητή

στο Youtube, με ενδιαφέροντα θεματικά playlists

https://www.youtube.com/channel/UCqMjZx7eO08qhRNFJ31y7sA

Μπορείτε να 

προτείνετε και νέα 

χρήσιμα βίντεο



Από πλευράς πολιτείας 

Στρατηγική και Όραμα

Πολιτική βούληση

Κουλτούρα Συνεργασίας Φορέων

Κουλτούρα Βιοηθικής

Θεσμική θωράκιση

Διάθεση Πόρων για την Κυβερνοασφάλεια

Αξιοκρατία – Διαφάνεια - Δικαιοσύνη

https://www.unicef.org/greece/%CF%83%CF%8D%CE%BC%CE%B2%CE%B1%CF%83%CE%B7-%CE%B4%CE%B9%CE%BA%CE%B1%CE%B9%CF%8E%CE%BC%CE%B1%CF%84%CE%B1-%CF%80%CE%B1%CE%B9%CE%B4%CE%B9%CE%BF%CF%8D


Από πλευράς υγειονομικών

Δυνατότητες που υπάρχουν στο άμεσο 
περιβάλλον μας

Ανάπτυξη δραστηριοτήτων και ενίσχυση 
δράσεων (μέσω επιστημονικών φορέων και 
πανεπιστημίων, ερευνητικών κέντρων)

Ευαισθητοποίηση – διαρκής ενημέρωση, με στόχο 
την μείωση του Κυβερνοεγκλήματος 

Κουλτούρα Βιοηθικής από τη μικρή ηλικία

https://www.unicef.org/greece/%CF%83%CF%8D%CE%BC%CE%B2%CE%B1%CF%83%CE%B7-%CE%B4%CE%B9%CE%BA%CE%B1%CE%B9%CF%8E%CE%BC%CE%B1%CF%84%CE%B1-%CF%80%CE%B1%CE%B9%CE%B4%CE%B9%CE%BF%CF%8D


Από πλευράς πολιτών

Ευαισθητοποίηση – διαρκής 
ενημέρωση, με στόχο την αποφυγή 
ή μείωση των Κυβερνοκινδύνων
Συνεργασία με γιατρούς και φορείς 

υγείας
Αξιοποίηση δυνατοτήτων

https://www.unicef.org/greece/%CF%83%CF%8D%CE%BC%CE%B2%CE%B1%CF%83%CE%B7-%CE%B4%CE%B9%CE%BA%CE%B1%CE%B9%CF%8E%CE%BC%CE%B1%CF%84%CE%B1-%CF%80%CE%B1%CE%B9%CE%B4%CE%B9%CE%BF%CF%8D


Το ερώτημα

Αναγκαιότητα ή Επιλογή;

Η Κυβερνοασφάλεια είναι 

υπόθεση όλων μας

https://unsplash.com/photos/UH-xs-FizTk
https://pixabay.com/get/g22fee6ebd218d9536d0dea01c89b91ae0ac8c50a99a846e21de4900fd59f09609a8a355df770eaef198cb2b49cb09cac_1920.jpg


Ευχαριστώ πολύ για την προσοχή σας

Στη διάθεσή σας για ερωτήσεις

Γιώργος Παπαπροδρόμου

Υποστράτηγος ε.α. ΕΛ.ΑΣ. 

Ειδικός σε θέματα αντιμετώπισης Κυβερνο-εγκλήματος

Πτυχιούχος Νομικής ΑΠΘ – Δικαστικός Γραφολόγος

pprodrom@gmail.com
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